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DéfinitionDéfinition

L'ensemble des techniques matérielles et/
ou logicielles qui permettent de faire 
fonctionner sur une seule machine 
plusieurs systèmes d'exploitation et/ou 
plusieurs applications, séparément les uns 
des autres, comme s'ils fonctionnaient sur 
des machines physiques distinctes.
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Types de virtualisationTypes de virtualisation

● Isolateur
● Noyau en espace utilisateur
● Machine Virtuelle
● Para-virtualisation ou Hyperviseur
● Matériel
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Machine VirtuelleMachine Virtuelle
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NotionsNotions

Chaque outil de virtualisation implémente une ou plusieurs 
de ces notions :
● Couche d'abstraction matérielle et/ou logicielle
● Système d'exploitation hôte : host OS
● Système d'exploitation invité : guest OS
● Partitionnement, isolation et/ou partage des ressources 

physiques et/ou logicielles
● Images manipulables : Démarrage, arrêt, gel, clonage, 

sauvegarde et restauration, sauvegarde de contexte, 
migration d'une machine physique à une autre

● Réseau virtuel : Réseau purement logiciel interne à la 
machine hôte, entre hôte et/ou invités
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AvantagesAvantages

● Partage du matériel d'une machine par plusieurs 
systèmes d’exploitation indépendants (isolés, 
encapsulés)

 Répondre aux contraintes de sécurité (séparation des services, 
isolation)

 Répondre aux « nouveaux » besoins de maintenance 
(administration, déploiement, amélioration de la qualité)

 Répondre aux besoins de tests, expérimentations, délégation 

Tout en stabilisant ta taille du parc informatique et les coûts 
associés.
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Virtualisation vs SécuritéVirtualisation vs Sécurité

●  Isolation : 
– Chaque machine virtuelle est isolée des autres y compris du 

système hôte... 
– Chaque machine virtuelle possède ses propres paquetages et 

services , ses propres utilisateurs, ses propres processus, sa 
propre adresse IP et son propre « file system ». 

– On peut donc tester l'application d'un patch sur un système 
sans affecter un autre système présent sur la même machine 
physique..

– Les seuls échanges entre machines virtuelles se font via 
l'interface réseau.

– Si une machine virtuelle se plante, les autres n'en sont pas 
affectées (sauf si dépendances). 

http://creativecommons.org/licenses/by-sa/2.0/fr/


Présentation sous Licence Creative Commons

Virtualisation vs SécuritéVirtualisation vs Sécurité

On peu rendre la machine physique invisble du réseau et 
ne lancer que des machines virtuelles

– sécuriser et/ou isoler un réseau (cassage des OS virtuels, mais 
pas des OS hôtes qui sont invisibles pour l'attaquant)

– la machine hôte invisible peut faire tourner des IDS, faire 
tourner tripwire…

Honeypots
– machine pot de miel destinées à être livré en pâture aux 

pirates, et recueillir des informations en provenance de pirates 
informatiques... permet de ne pas risquer de compromettre 
une machine physique.
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MaintenanceMaintenance

 Indépendance vis-à-vis du matériel
– pas de gestion du hardware, indépendance des machines 

virtuelles vis à vis du matériel
– Les système virtuels sont des systèmes « invités » tournant 

sur une machine physique hôte. Ils ne gèrent pas le matériel! 
ni configuration de disque, ni modules du kernel, ni 
configuration réseau etc...

Disponibilité, redondance de panne
–  en cas de panne d’une machine physique, copier une 

serveur virtuel et le relancer sur un autre machine hôte est 
simple et rapide
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MaintenanceMaintenance

 Déploiement, extension : 
– Encapsulation: une machine virtuelle est en général 

contenue dans un seul fichier ou un « file system » 
indépendant.

 Déploiement de système facilité (cp, rsync, tar) : simple 
copie

– Le nombre de machines virtuelles se gère quasi 
indépendamment du nombre de machines réelles, et de 
manière transparente pour les utilisateurs. 

En fonction des statistiques de charge des machines virtuelles 
on peut  les réorganiser sur d’autres machines réelles.
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InconvénientsInconvénients

C’est une technologie, non pas un protocole normalisé

– Mise en œuvre par des technologies différentes non standardisées.. 

• Technologie « parfois » complexe à mettre en œuvre

• Performances inégales selon la technologie de virtualisation 
employée
– Certaines technologies n’offrent pas de performances ou de 

stabilité suffisantes 
– Les serveurs n’ont plus d’E/S dédiées, chaque machine 

virtuelle partage les E/S sur disque
– Baisse de performance possible… à évaluer
– Nécessité d’un serveur hôte plus puissant
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InconvénientsInconvénients

• Pertes plus importantes en cas de 
panne de la machine hôte 

 Plusieurs services indisponiblesPlusieurs services indisponibles

• Multiplication d'images systèmes, 
savoir gérer correctement les 
images systèmes, les mettre à jour.
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UsagesUsages
● Utilisation optimale des ressources d'un parc de machines (répartition des 

machines virtuelles sur les machines physiques en fonction des charges 
respectives)

● Installation, déploiement et migration facile des machines virtuelles d'une machine 
physique à une autre, notamment dans le contexte d'une mise en production à 
partir d'un environnement de qualification ou de pré-production, livraison facilitée

● Economie sur le matériel par mutualisation (consommation électrique, entretien 
physique, monitoring, support, compatibilité matérielle, etc.)

● Installation, tests, développements, cassage et possibilité de recommencer sans 
casser le système d'exploitation hôte

● Sécurisation et/ou isolation d'un réseau (cassage des systèmes d'exploitation 
virtuels, mais pas des systèmes d'exploitation hôtes qui sont invisibles pour 
l'attaquant, tests d'architectures applicatives et réseau)

● Isolation des différents utilisateurs simultanés d'une même machine (utilisation de 
type site central)

● Allocation dynamique de la puissance de calcul en fonction des besoins de chaque 
application à un instant donné

● Diminution des risques liés au dimensionnement des serveurs lors de la définition 
de l'architecture d'une application, l'ajout de puissance (nouveau serveur etc) étant 
alors transparent
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ExemplesExemples

● QEMUQEMU : Emulateur de plateformes x86, PPC et SPARC
● KVMKVM : Version modifiée de QEMU tirant parti des instruction de 

virtualisation des processeurs Intel et AMD (Intel VT ou AMD6V)
● Plex86Plex86 : Emulateur de plateforme x86
● BochsBochs : Emulateur de plateormes x86
● Pear PCPear PC : Emulateur de plateforme PPC sur matériel x86
● VmwareVmware : Propriétaire. Emulateur de plateforme x86.
● Microsoft VirtualPCMicrosoft VirtualPC et VirtualServerVirtualServer : Propriétaire. Emulateur de 

plateforme x86
● Lismoresystems Guest PCLismoresystems Guest PC : Propriétaire. Emulateur de plateforme 

x86 sur PC
● MacOnLinuxMacOnLinux : Emulateur de plateforme MacOS sur Linux PPC
● ParallelsParallels : Propriétaire. Emulateur de plateforme x86 sur MacOS X
● VirtualBoxVirtualBox : Emulateur de plateforme x86
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VirtualBoxVirtualBox

● Logiciel
● Permet de lancer des machines virtuelles
● Permet l'installation d'un très grand 

nombre d'OS Guest
● Présenté en deux versions :

✗ Version de base à usage personnel ou 
éducatif (PUEL) mais payante pour les 
professionnels

✗ Version Open Source (OSE)
● Disponible sous Linux, MacOS et Windows

http://creativecommons.org/licenses/by-sa/2.0/fr/


Présentation sous Licence Creative Commons

OS Guest supportésOS Guest supportés
● Linux 2.6

● Arch Linux

● Debian

● OpenSuSe

● Fedora

● Gentoo

● Mandriva

● Red Hat

● Ubuntu

● Xandros

● FreeBSD

● OpenBSD

● NetBSD

● NetWare

● Solaris

● OpenSolaris

● L4

● Other/Unknow

● DOS

● Windows 3.1

● Windows 95

● Windows 98

● Windows ME

● Windows NT4

● Windows 2000

● Windows XP

● Windows Server 2003

● Windows Vista

● Windows Server 2008

● OS2 WARP 3

● OS2 WARP 4

● OS2 WARP 4.5

● eComStation

● Linux 2.2

● Linux 2.4
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CommandesCommandes

OSE Non-OSE
virtualbox VirtualBox

vboxmanager VBoxManager
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InstallationInstallation

● Commencer par installer les paquets

Linux-headers-generic et build-essential
● Depuis Gutsy, OSE disponible dans les dépôts officiel 

d'Ubuntu : Visible et installable à parti de « Ajouter/
Spprimer » du menu Applications

● Télécharger la version non-OSE pour installation 
manuelle

● Ajouter un des dépôts à la liste des sources pour 
avoir la version non-OSE
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InstallationInstallation

Ubuntu 8.04 LTS
Ubuntu 7.10
Ubuntu 6.06 LTS

Ub untu 8.10 deb http://download.virtualbox.org/virtualbox/debian intrepid non-free
deb http://download.virtualbox.org/virtualbox/debian hardy non-free
deb http://download.virtualbox.org/virtualbox/debian gutsy non-free
deb http://download.virtualbox.org/virtualbox/debian dapper non-free

Dépôts non officielsDépôts non officiels

● Ajouter la clé d'authentification
wget -q http://download.virtualbox.org/virtualbox/debian/sun_vbox.asc -O- | sudo apt-key add -
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InstallationInstallation

● Lien de téléchargement direct
http://www.virtualbox.org/wiki/Downloads

● Installation manuelle :
● Via Gdebi
● Via la console

sudo dpkg -i virtualbox_*_Ubuntu_*_i386.deb

http://creativecommons.org/licenses/by-sa/2.0/fr/
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Post-installationPost-installation

● Ajouter la permission pour exécuter 
VirtualBox
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Post-installationPost-installation
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Post-installationPost-installation
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Post-installationPost-installation
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Post-installationPost-installation
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Première exécutionPremière exécution
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Ajout d'une nouvelle VMAjout d'une nouvelle VM
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Ajout d'une nouvelle VMAjout d'une nouvelle VM
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Ajout d'une nouvelle VMAjout d'une nouvelle VM
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Ajout d'une nouvelle VMAjout d'une nouvelle VM
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Ajout d'une nouvelle VMAjout d'une nouvelle VM
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Ajout d'une nouvelle VMAjout d'une nouvelle VM
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Ajout d'une nouvelle VMAjout d'une nouvelle VM
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Ajout d'une nouvelle VMAjout d'une nouvelle VM

● Il faut cocher l'activation du son, de 
l'USB et le partage de répertoire même 
pour un usage futur pour éviter toute 
éventualité de problème si leur mise 
en place ne se fait après coup

http://creativecommons.org/licenses/by-sa/2.0/fr/


Présentation sous Licence Creative Commons

Installation du OS GuestInstallation du OS Guest

● Comportement d la VM identique à une 
machine réelle

● Booter à partir d'un CD/DVD (matériel 
ou image ISO)

● Installation ordinaire
● Pour les OS propriétaires : Une VM ne Pour les OS propriétaires : Une VM ne 

donne pas le droit d'installer une copie donne pas le droit d'installer une copie 
piratepirate
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Installation des « guest additions »Installation des « guest additions »

Ce sont des pilotes adaptés pour l'OS Guest 
qui permettent :
● Redimensionnement automatisé de la 

zone d'affichage de l'OS Guest
● Pssibilité de passer la souris entre OS 

Host et OS Guest sans appui sur la touche 
capture

● Partage des fichiers entre OS Host et OS 
Guest
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Quelques Captures d'écranQuelques Captures d'écran
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Quelques Captures d'écranQuelques Captures d'écran
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Quelques Captures d'écranQuelques Captures d'écran
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Quelques Captures d'écranQuelques Captures d'écran
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Quelques Captures d'écranQuelques Captures d'écran
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Quelques Captures d'écranQuelques Captures d'écran
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Quelques Captures d'écranQuelques Captures d'écran

http://creativecommons.org/licenses/by-sa/2.0/fr/


Présentation sous Licence Creative Commons
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Quelques Captures d'écranQuelques Captures d'écran
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Quelques Captures d'écranQuelques Captures d'écran

http://creativecommons.org/licenses/by-sa/2.0/fr/


Présentation sous Licence Creative Commons

Quelques Captures d'écranQuelques Captures d'écran
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Quelques Captures d'écranQuelques Captures d'écran
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Complément d'informationComplément d'information

●Liste de diffusion 

https://lists.ubuntu.com/mailman/listinfo/Ubuntu-tn
●IRC : #ubuntu-tn sur irc.freenode.net
●Launchpad : https://launchpad.net/~ubuntu-tn-users

Pour toutes les infos :

http://ubuntu-tn.org
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MERCIMERCI

Merci !Merci !
pour votre attention
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Questions & RéponsesQuestions & Réponses

Q&R Q&R 
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