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L'ensemble des techniques matérielles et/
ou logicielles qui permettent de faire
fonctionner sur une seule machine
plusieurs systemes d'exploitation et/ou
plusieurs applications, séparément les uns
des autres, comme s'ils fonctionnaient sur
des machines physiques distinctes.
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* Isolateur

* Noyau en espace utilisateur

* Machine Virtuelle

* Para-virtualisation ou Hyperviseur
* Matériel
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Without VMs: Single OS owns
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Chaque outil de virtualisation implémente une ou plusie
de ces notions :

 Couche d'abstraction matéeérielle et/ou logicielle
« Systeme d'exploitation hote : host OS
« Systeme d'exploitation invité : guest OS

* Partitionnement, isolation et/ou partage des ressources
physiques et/ou logicielles

« Images manipulables : Démarrage, arrét, gel, clonage,
sauvegarde et restauration, sauvegarde de contexte,
migration d'une machine physique a une autre

« Réseau virtuel : Réseau purement logiciel interne a la
machine hote, entre hote et/ou invités
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 Partage du matériel d'une machine par
systemes d’exploitation indépendants (isolés,
encapsulés)

2> Répondre aux contraintes de sécurité (séparation des services,
isolation)

2> Répondre aux « nouveaux » besoins de maintenance
(administration, deploiement, amelioration de la qualite)

2> Répondre aux besoins de tests, expérimentations, délégation

Tout en stabilisant ta taille du parc informatique et les co(ts
associes.
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Isolation:

Chaque machine virtuelle est isolée des autres y comp
systeme hote...

Chaque machine virtuelle possede ses propres paquetages et
services , ses propres utilisateurs, ses propres processus, sa
propre adresse IP et son propre « file system ».

On peut donc tester I'application d'un patch sur un systeme
sans affecter un autre systeme présent sur la meéme machine
physique..

Les seuls échanges entre machines virtuelles se font via
I'interface reseau.

Si une machine virtuelle se plante, les autres n'en sont pas
affectées (sauf si dependances).
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On peu rendre la machine physique invisble du rése
ne lancer que des machines virtuelles

— seécuriser et/ou isoler un réseau (cassage des OS virtuels, mais
pas des OS hotes qui sont invisibles pour I'attaquant)

- la machine hote invisible peut faire tourner des IDS, faire
tourner tripwire...

Honeypots

— machine pot de miel destinées a étre livré en pature aux
pirates, et recueillir des informations en provenance de pirates
informatiques... permet de ne pas risquer de compromettre
une machine physique.
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Indépendance vis-a-vis du matériel

- pas de gestion du hardware, independance des machines
virtuelles vis a vis du matériel

— Les systeme virtuels sont des systemes « invités » tournant
sur une machine physique hote. Ils ne gerent pas le matériel!

ni configuration de dlsque ni modules du kernel, ni

configuration réseau etc..

Disponibilité, redondance de panne

— en cas de panne d’'une machine physique, copier une
serveur virtuel et le relancer sur un autre machine héte est
simple et rapide
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Déploiement, extension :

— Encapsulation: une machine virtuelle est en général
contenue dans un seul fichier ou un « file system »
indépendant.

= Déploiement de systeme facilité (cp, rsync, tar) : simple
copie

— Le nombre de machines virtuelles se gere quasi
indépendamment du nombre de machines reelles, et de
maniere transparente pour les utilisateurs.

En fonction des statistiques de charge des machines virtuelles
on peut les réorganiser sur d’autres machines réelles.
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C’est une technologie, non pas un protocole normalis
— Mise en ceuvre par des technologies différentes non standardisées..
e Technologie « parfois » complexe a mettre en ceuvre

e Performances ineégales selon la technologie de virtualisation
employee

— Certaines technologies n’'offrent pas de performances ou de
stabilite suffisantes

— Les serveurs n‘ont plus d'E/S dédiees, chaque machine
virtuelle partage les E/S sur disque

— Baisse de performance possible... a évaluer
— Nécessité d’'un serveur hote plus puissant
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e Pertes plus importantes en cas ¢
panne de la machine hote

Plusieurs services indisponibles

e Multiplication d'images systemes,
savoir gérer correctement les
images systemes, les mettre a jour.
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Utilisation optimale des ressources d'un parc de machi
machines virtuelles sur les machines physiques en fonctic
respectives)

« Installation, déploiement et migration facile des machines virtuelles d'une
physique a une autre, notamment dans le contexte d'une mise en production a
partir d'un environnement de qualification ou de pré-production, livraison facilitée

« Economie sur le matériel par mutualisation (consommation électrique, entretien
physique, monitoring, support, compatibilité matérielle, etc.)

« Installation, tests, développements, cassage et possibilité de recommencer sans
casser le systeme d'exploitation hote

« Sécurisation et/ou isolation d'un réseau (cassage des systemes d'exploitation
virtuels, mais pas des systemes d'exploitation hotes qui sont invisibles pour
I'attaquant, tests d'architectures applicatives et réseau)

« Isolation des différents utilisateurs simultanés d'une méme machine (utilisation de
type site central)

 Allocation dynamique de la puissance de calcul en fonction des besoins de chaque
application a un instant donné

« Diminution des risques liés au dimensionnement des serveurs lors de la définition
de lI'architecture d'une application, I'ajout de puissance (nouveau serveur etc) étant
alors transparent
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QEMU : Emulateur de plateformes x86, PPC et SPAR

« KVM : Version modifiée de QEMU tirant parti des instruction de
virtualisation des processeurs Intel et AMD (Intel VT ou AMD6V)

* Plex86 : Emulateur de plateforme x86

 Bochs : Emulateur de plateormes x86

 Pear PC: Emulateur de plateforme PPC sur matériel x86
« Vmware : Propriétaire. Emulateur de plateforme x86.

* Microsoft VirtualPC et VirtualServer : Propriétaire. Emulateur de
plateforme x86

* Lismoresystems Guest PC : Propriétaire. Emulateur de plateforme
x86 sur PC

« MacOnLinux : Emulateur de plateforme MacOS sur Linux PPC
* Parallels : Propriétaire. Emulateur de plateforme x86 sur MacOS X
* VirtualBox : Emulateur de plateforme x86
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Logiciel
* Permet de lancer des machines virtue

 Permet l'installation d'un tres grand
nombre d'OS Guest

« Présenté en deux versions :

« Version de base a usage personnel ou
éducatif (PUEL) mais payante pour les
professionnels

+ Version Open Source (OSE)
* Disponible sous Linux, MacOS et Windows
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Other/Unknow

DOS

Windows 3.1
Windows 95
Windows 98
Windows ME
Windows NT4
Windows 2000
Windows XP
Windows Server 2003
Windows Vista
Windows Server 2008
OS2 WARP 3

OS2 WARP 4

OS2 WARP 4.5
eComStation

Linux 2.2

Linux 2.4
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Linux 2.6
Arch Linux
Debian
OpenSuSe
Fedora
Gentoo
Mandriva
Red Hat
Ubuntu
Xandros
FreeBSD
OpenBSD
NetBSD
NetWare
Solaris
OpenSolaris
L4
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OSE Non-OSE

wrtualbox  VirtualBox
\boxmanager VBoxManager
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« Commencer par installer les paquets

Linux-headers-generic et build-essential

 Depuis Gutsy, OSE disponible dans les dépots officiel
d'Ubuntu : Visible et installable a parti de « Ajouter/
Spprimer » du menu Applications

 Teéléecharger la version non-OSE pour installation
manuelle

 Ajouter un des dépots a la liste des sources pour
avoir la version non-OSE
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.

e

(o hfp tualoox.orgvrtualoox/debian intrepic non-reg
1t 8.04 LTS ogh http tualbox.orghvrtualbox/debian harcly non-fieg
MU7A0 oeb http fualbox.org/rt 1 Quisy nonree
t6.06 LTS dd tp:l/download.vitualbox.org/vrtualbox/debian dapper non-reg

Dépots non officiels

* Ajouter la clé d'authentification
wget -q http://download.virtualbox.org/virtualbox/debian/sun_vbox.asc -O- | sudo apt-key add -

.
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* Lien de téléchargement direc

http://www.virtualbox.org/wiki/Downloads
« Installation manuelle :
* Via Gdebi

* Via la console
sudo dpkg -i virtualbox * Ubuntu_ * i386.deb
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* Ajouter la permission pou
VirtualBox
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E;’ Supprimer
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-C,f Post-installation

- Réglages utilisateurs
Morm 'Mom de connexion |Dossie
.!';{_ MaWaLeémawale thome

e 1 L
I_._.‘_ A il Aot

ﬁgérer les groupes

a Stauthentifier
75 System policy prevents
= {E-,?r modifying the configuration
11 ISRy

ne application tente d'effectuer une action qui

nécessite des priviléeges. Pour effectuer cette action,

un utilisateur de la liste ci-dessous doit s'authentifier.

' Mawale,,, (mawale) w |

Mot de passe pour mawale ; | |

[> Détails
| ehﬂnuler | | S'authentifier |

I,
bt
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RHeglages Utilicateurs

Mo ‘Nom de connexion | Dossie =k Ajouter un utilisateur
8 MEWELEE mawale thnme
EQD root - root Jroot Ui foprietas

3]
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-(:,f Post-installation

Réglages utilisateurs

Heglages des groupes

saned =k Ajouter un groupe

messagebus ;
_ Propriétes
polkituser Eé_ P N

avahi

'ﬁgupprimer

haldaemon
admin

mawale

sambashare

guest

vhboxusers

eﬂidg ‘
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-(:,f Post-installation

Reglages utilisateurs

Réglages des groupes

Paramétres de base

Mom du groupe : | boxusers

ID du groupe : |1EE

Membres du groupe

M MawalLe
| |"Poot
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VirtualBox License

& 4 Termination. This License shall be valid infinitely. Sun may terminate the License only [«]
for material causes. In particular, such a material cause can be a violation of the usage
terms or a breach of other essential duties from this contract. After termination, you are
required to delete and destroy all remaining copies of the Product. This includes, but is not

ng.phg limited to, installed copies and backups.

§ 5 No warranties. Since you have not paid for the use of the Product, there is no
warranty for it, to the extent permitted by applicable law. Sun provides the Product "as is”
without warranty of any kind, either expressed or implied, including, but not limited to,
the implied warranties of merchantability and fitness for a particular purpose. The entire
risk as to the guality and performance of the Product is with you. Should it prove
defective, you assume the cost of all necessary servicing, repair, or correction. In addition,
Sun shall be allowed to provide updates to the Product in urgent cases. You are then
obliged to install such updates. Such an urgent case includes, but is not limited to, a claim
of rights to the Product by a third party.

& 6 Miscellaneous. There are no license terms beyond the written ones in this
agreement. Amendments of, additicns to and the joint revocation of this agreement shall
require the written form. The same shall apply to the preceding written form reguirement.
Standard business conditions of the parties shall not apply. Place of performance and legal
wvenue shall be Santa Clara, California, the domicile of Sun. Any action related to this
Agreement will be governed by California law and controlling U.5. federal law. No choice of
law rules of any jurisdiction will apply.

4[]

| 1 Agree | [ | Disagree ]
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Welcome to the New Virtual Machine Wizard!

This wizard will guide you through the steps that are necessary to
create a new virtual machine for VirtualBox.

Use the Next button to go the next page of the wizard and the
Back button to return to the previous page.
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VM Name and OS Type

Enter a name for the new virtual machine and select the type of
the guest operating system you plan to install onto the virtual
machine.

The name of the virtual machine usually indicates its software
and hardware configuration. It will be used by all VirtualBox
components to identify your virtual machine.

— Name

Windows XP |

~ 05 Type

Other/Unknown __ iﬂl

Windows 2000

o
WhnA e %
Windows XP

Windows Server 2003
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Windows Vista
Windows Server 2008



http://creativecommons.org/licenses/by-sa/2.0/fr/

Select the amount of base memory (RAM) in megabytes to be
allocated to the virtual machine.

The recommended base memory size is 192 MB.

—~ Base Memory Size

.......................................................................................................................................................

13 T s e o e e et B W P e B
4 MB 2000 MB
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Welcome to the Create New Virtual Disk Wizard!

This wizard will help you to create a new virtual hard disk image
for your virtual machine.

Use the Next button to go to the next page of the wizard and the
Back button to return to the previous page.
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Virtual Disk Location and Size

|

Press the Select button to select the location and name of the
file to store the virtual hard disk image or type a file name in the
entry field.

Image File Name

Windows XP

—

Select the size of the virtual hard disk image in megabytes. This
size will be reported to the Guest 05 as the size of the virtual hard
disk.

Image Size

10.00 GB
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-(:,f Ajout d'une nouvelle

Virtual Disk Image Type ‘

Select the type of virtual hard disk image you want to create.

A dynamically expanding image initially occupies a very small
amount of space on your physical hard disk. It will grow
dynamically (up to the size specified) as the Guest 05 claims disk

space.

A fixed-size image does not grow. It is stored in a file of
approximately the same size as the size of the virtual hard disk.
The creation of a fixed-size image may take a long time
depending on the image size and the write performance of your
harddisk.

Image Type

........................................................................ .

@) Dynamically expanding image:

() Fixed-size image

< Back | | Next = | | Cancel
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BN BYEOL

Hard Disks
CD/DVD-ROM
Floppy

Audio

Network

Serial Ports
UsBE

Shared Folders
Remote Display

General

Basic Ig.dvanced Description |C¢her l

— ldentification

Name |Windows XP | 0s Type |windows xP -]

— Base Memory Size

T T T T T T O O N Y T T O T IO
4 MB 2000 MB

— Video Memory Size

| I Y I I A Y I Y Y [ Y Y Y [ Y Y Y A Y O B |

1MB 128 MB

Sefect 3 settings category from the lisf on the feft side and move the mouse
over 3 seftings item fo get moare fformakion.

[ oK ][ Cancel ]
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« Il faut cocher lI'activation du son, de
I'USB et le partage de répertoire méme
pour un usage futur pour éviter toute
éventualité de probleme si leur mise
en place ne se fait apres coup
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+ _ Installation du 0S G

 Comportement d la VM identique a une
machine réelle

 Booter a partir d'un CD/DVD (matériel
ou image ISO)

e Installation ordinaire

* Pour les OS propriétaires : Une VM ne
donne pas le droit d'installer une copie
pirate

Licence Creative Commons @
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Ce sont des pilotes adaptés pour I'OS
qui permettent:

* Redimensionnement automatiseé de la
zone d'affichage de I'OS Guest

» Pssibilité de passer la souris entre OS
Host et OS Guest sans appuli sur la touche
capture

 Partage des fichiers entre OS Host et OS
Guest
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) [Gmail - Botte de réc.., ||_-_[#J)untu-tn-c|assro... ||_-_[Girtua|i-s'Eon - Open... ||

Win2003Pro

(@) éteint

i<} Détails |@I Instantané | (D Description

Général
Nom
Systéme
Mémoire de base
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10 APIC
WT-x/AMD-V
PAE/NX

Disque dur
IDE Primaire Maitre

CD/DVD-ROM
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Disquette
Non insérée

Audio
Pilote hote
Contréleur

Vista

Windows Vista

1280 Mo
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Disgue dur
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[Normal, 40,00 GB]
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-
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